CONSEIL D’ETAT, 9EME ET 10EME CHAMBRES REUNIES, DECISION N° 404996 DU 18 OCTOBRE 2018

MOTS CLEFS : données personnelles - intérêt général - protection de la vie privée – passeports – cartes d’identité – Quadrature du Net – Ligue des Droits de l’Homme – Fichier « Titres Electroniques Sécurisés »

La constitution de l’un des plus grands fichiers de données de l’histoire de France a été validée par le Conseil d’Etat.  
Plusieurs associations et particuliers ont formé un recours pour excès de pouvoir devant le Conseil d’Etat pour demander l’annulation du décret n° 2016-1480 du 28 octobre 2016 autorisant la création d'un traitement de données à caractère personnel relatif aux passeports et aux cartes nationales d'identité, qui regroupe les données biométriques des citoyens sur l’ensemble du territoire français. Le Conseil d’Etat a dans une décision du 18 octobre 2018 validé le décret au motif que compte tenu des finalités d’authentification reconnues audit fichier, les mesures ne sont pas disproportionnées dans l’atteinte qu’elles portent au droit au respect de la vie privée. 
FAITS : le gouvernement avait décrété pendant les vacances de la Toussaint de 2016 la création d’un fichier informatique qui regrouperait les informations biométriques de l’ensemble de la population française (titulaires de carte d’identité ou de passeport), à des fins d’authentification des documents d’identité et de facilitation de la procédure de renouvellement. Plusieurs associations de défense des droits et libertés, ainsi que des particuliers, se sont insurgées contre ce fichier, qu’ils jugent dangereux au vu du volume et la nature des informations ainsi collectées. 

PROCÉDURE : les associations et particuliers opposés à la création de ce fichier ont déposé un recours devant le Conseil d’Etat demandant l’annulation pour excès de pouvoir du décret n° 2016-1460 du 28 octobre 2016, ainsi que de l'arrêté du 9 février 2017 portant l'application dudit décret. De manière subsidiaire, était aussi demandé la saisie de la Cour de Justice de l’Union Européenne pour interprétation de la directive 95/46/CE du 24 octobre 1995 relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données.
PROBLÈME DE DROIT : le fichier « Titres Electroniques Sécurisés » créé par le décret du 28 octobre 2016 est-il compatible avec les différentes normes françaises et internationales applicables en matière de respect de la vie privée et de traitement de données à caractères personnelles ? 

SOLUTION : le Conseil d’Etat a jugé que les finalités du décret étaient légitimes au regard des différentes normes invoquées, et en particulier la loi Informatique, Fichiers et Libertés du 6 janvier 1978, ne portant pas une atteinte disproportionnée à la protection de la vie privée compte tenu de l’objectif de protection de l’ordre public. En matière de droit européen, l’application du règlement n° 2252/2004 du Conseil de l’Europe, du 13 décembre 2004 établissant des normes pour les éléments de sécurité et les éléments biométriques intégrés dans les passeports et les documents de voyage délivrés par les Etats membres ainsi que du règlement n° 2016/679 du Parlement européen a été écartée par le Conseil d’Etat. 
NOTE : 

Le fichier TES a été initialement créé en 2008, et servait alors à attribuer les passeports. Le décret de 2016 a pour effet principal de fusionner ce fichier avec le Fichier National de Gestion (FNG) qui regroupait les données servant à l’attribution des cartes d’identité. Comme le rappelle le Conseil National du Numérique (CNN) en 2017, ce nouveau fichier TES sera composé « des données alphanumériques d’état civil (nom, prénoms, date et lieu de naissance, sexe, liens de filiation), des données personnelles (couleur des yeux, taille, adresse au moment de la demande) et des images numérisées d’une photographie d’identité, de deux empreintes digitales et de la signature du demandeur. Pour les cartes nationales d’identité, ces données sont conservées pendant 20 ans (15 ans pour les mineurs). Il devrait concerner à terme près de 60 millions de Français ».

Le Conseil d’Etat a eu à apprécier la validité de ce traitement de données personnelles au regard des très nombreuses normes invoquées par les requérants. Le principe de finalité du traitement, très présent dans la loi Informatique, Fichiers et Libertés du 6 janvier 1978, est le fil directeur qui a permis au Conseil d’Etat d’aboutir à sa conclusion. 
Pour prendre sa décision, le Conseil d’Etat se repose avant tout sur l’article 27 de la loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés qui lui permet de relever la compétence du gouvernement pour agir par décret sur cette matière particulière. 

Mais l’analyse de fond qui est effectuée par le Conseil d’Etat repose sur la notion de « finalité légitime de traitement » : en effet, le fichier TES est sans précédent par son ampleur nationale et sa précision. Ce caractère extrêmement vaste est pourtant considéré par le conseil d’Etat comme légitime compte tenu de la finalité invoquée par le gouvernement : en premier lieu, faciliter le renouvellement des titres concernés, et ensuite lutter plus efficacement contre leur fraude. 

C’est au regard de cette finalité que le Conseil d’Etat peut affirmer que les mesures prises sont adéquates, et ne portent donc pas une atteinte disproportionnée à la vie privée des personnes concernées. 

Parmi les précautions ayant permis cette conclusion, le Conseil d’Etat cite en particulier l’impossibilité d’effectuer une recherche sur ce fichier à partir des données biométriques elles-mêmes, mais bien uniquement par les noms et prénoms, conformément à sa finalité d’authentification. Ainsi, l’identification a partir d’une trace biométrique est assurée impossible : c’est d’ailleurs un critère de validation par le Conseil d’Etat. On peut en effet rappeler que le Conseil Constitutionnel avait censuré le projet de carte d’identité électronique pour ce motif en 2012. 

Néanmoins, le caractère légitime et proportionné du fichier TES par rapport à sa finalité ne fait pas l’unanimité : ainsi, le Conseil National du Numérique a dans un avis rendu en 2016 à propos du décret souligné le fait que les risques liés à la création d’une base de données biométriques centralisées emportait des risques très importants pour les libertés fondamentales. Il est en effet rappelé qu’il est possible de se servir des données rassemblées pour identifier des individus à partir d’une trace biométrique, même si la base ne le permet pas à l’heure actuelle. Cela est rappelé par l’Agence Nationale de la Sécurité des systèmes d’information (ANSSI) dans son rapport de 2017. De plus, il est surtout rappelé par le CNN que des alternatives viables permettaient de remplir les mêmes objectifs de lutte contre la fraude documentaire. 
Ainsi, la notion de finalité légitime telle que cernée par le Conseil d’Etat n’est pas communément admise : on peut en l’état poser la question de sa conformité au droit fondamental de protection des données personnelles proclamé par l’article 8 de la Charte Européenne des Droits Fondamentaux. 

ARRET :

Conseil d'État, 10ème - 9ème chambres réunies, 18/10/2018, 404996, Inédit au recueil Lebon
« 11. Il résulte de l'ensemble de ces dispositions que l'ingérence dans l'exercice du droit de toute personne au respect de sa vie privée que constituent la collecte, la conservation et le traitement, par une autorité publique, d'informations personnelles nominatives, ne peut être légalement autorisée que si elle répond à des finalités légitimes et que le choix, la collecte et le traitement des données sont effectués de manière adéquate et proportionnée au regard de ces finalités. »

(…)« 13. En deuxième lieu, en vertu du I de l'article 2 du décret attaqué, les données à caractère personnel enregistrées dans le traitement automatisé sont notamment, outre celles relatives à l'état civil du titulaire du passeport ou de la carte nationale d'identité, " l'image numérisée du visage et celles des empreintes digitales qui peuvent être légalement recueillies ". Toutefois, le II de ce même article précise que " le traitement ne comporte pas de dispositif de recherche permettant l'identification à partir de l'image numérisée du visage ou de l'image numérisée des empreintes digitales enregistrées dans ce traitement ". Aussi, conformément à sa finalité d'authentification, l'accès à ce traitement ne peut se faire que par l'identité du porteur du titre d'identité, à l'exclusion, en raison des modalités mêmes de fonctionnement du traitement, de toute recherche à partir des données biométriques elles-mêmes. 

14. En troisième lieu, il ressort des dispositions de l'article 3 du décret attaqué que seuls les personnels chargés de l'instruction des demandes de titres peuvent accéder aux données contenues dans le traitement automatisé litigieux. Les agents, mentionnés à l'article 5 du décret attaqué, chargés des missions de recherche et de contrôle de l'identité des personnes au sein des services de la police nationale, de la gendarmerie nationale et des douanes ne peuvent légalement y accéder qu'aux fins de vérifier, en cas de doute, la validité ou l'authenticité d'un passeport ou d'une carte nationale d'identité. Si des agents chargés de la prévention et de la répression des atteintes aux intérêts fondamentaux de la Nation et des actes de terrorisme ont également accès, sous certaines conditions, à ces données, l'article 4 du décret attaqué prévoit qu'ils ne peuvent pas accéder aux images numérisées des empreintes digitales. Dans ces conditions, la consultation des empreintes digitales contenues dans le traitement informatisé ne peut servir qu'à confirmer que la personne présentant une demande de renouvellement d'un passeport ou d'une carte nationalité d'identité est bien celle à laquelle ce titre a été initialement délivré ou à s'assurer de l'absence de falsification des données contenues dans le composant électronique du passeport et, lorsqu'il aura été mis en oeuvre, dans celui de la carte nationale d'identité. Enfin, les personnes ayant accès à ces données, aux seules fins d'authentification du titulaire du titre, sont limitativement déterminées. A cet égard, l'interconnexion du système de traitement n'est prévue qu'avec les systèmes d'information Schengen et INTERPOL et ne porte que sur des informations non nominatives relatives aux numéros des passeports perdus ou volés, au pays émetteur et au caractère vierge ou personnalisé du document. » 

(…)« 17. Il résulte de ce qui précède, que la collecte des images numérisées du visage et des empreintes digitales des titulaires de passeports ou de cartes nationales d'identité, sans que soit requis le consentement mentionné à l'article 6 de la loi du 6 janvier 1978, et la centralisation de leur traitement informatisé, compte tenu des restrictions et précautions dont ce traitement est assorti, sont en adéquation avec les finalités légitimes du traitement ainsi institué et ne portent pas au droit des individus au respect de leur vie privée une atteinte disproportionnée aux buts de protection de l'ordre public en vue desquels ce traitement a été créé. Il en va ainsi quel que soit l'âge des personnes, dès lors que la prise de deux empreintes, nécessaires à l'établissement d'un passeport ou d'une carte nationale d'identité, ne porte aucune atteinte aux droits spécifiques des mineurs ».
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